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GDPR DATA PROCESSING
ADDENDUM

PURPOSE OF THIS ADDENDUM

In the course of providing access to any one or
more of the following Ex Libris SaaS and
hosted services to customers:

Alma

Primo SaaS
Leganto

Aleph Hosted
Voyager Hosted
Primo Hosted
SFX Hosted

(collectively the “Ex Libris SaaS Services”),
Ex Libris may process personal data (as de-
fined below) submitted by customers to Ex
Libris.

On 25 May 2018, the Regulation (EU)
2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection
of natural persons with regard to the processing
of personal data and on the free movement of
such data (the “General Data Protection
Regulation” or “GDPR”) is scheduled to be-
come applicable.

The purpose of this Data Processing Adden-
dum is to incorporate the data processing terms
set forth below into current agreement(s) for
the provision of Ex Libris SaaS Services (the
“Agreement(s)”) between Ex Libris and the
customer identified below (“Customer”).
These data processing terms are required by
the GDPR to govern processing by Ex Libris
of personal data of Customer’s data subjects.
The term “SaaS Services” in the data pro-
cessing terms set forth below refers to those of
the Ex Libris SaaS Services provided under the
Agreement(s).

ANEXO SOBRE EL TRATAMIENTO DE
DATOS DE CONFORMIDAD CON EL RGPD

FINALIDAD DEL PRESENTE ANEXO

Con el fin de proporcionar a los clientes acceso a
uno o mas de los siguientes servicios SaaS y hospe-
dados de Ex Libris:

Alma

Primo SaaS
Leganto

Aleph Hosted
Voyager Hosted
Primo Hosted
SFX Hosted

(denominados conjuntamente los «Servicios SaaS
de Ex Libris»), Ex Libris puede tratar datos perso-
nales (segin se definen a continuacién) que los
clientes hayan proporcionado a Ex Libris.

En fecha 25 de mayo de 2018, esté previsto que en-
tre en vigor el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos da-
tos (el «Reglamento General de Proteccion de
Datos» 0 «KRGPD»).

El presente Anexo sobre el Tratamiento de Datos
tiene por finalidad incorporar las condiciones relati-
vas al tratamiento de datos estipuladas a
continuacion en los contratos vigentes relativos a la
prestacién de Servicios SaaS de Ex Libris (los
«Contratos») celebrados entre Ex Libris y el cliente
identificado a continuacién (el «Cliente»). El
RGPD exige que tales condiciones relativas al trata-
miento de datos rijan el tratamiento que realiza Ex
Libris de los datos personales de los afectados por el
tratamiento del Cliente. En las condiciones relativas
al tratamiento de datos estipuladas a continuacion,
el término «Servicios SaaS» hace referencia a los
Servicios SaaS de Ex Libris prestados en virtud de
los Contratos.
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CUSTOMER EXECUTION OF
ADDENDUM

This Addendum has been signed on behalf of
relevant Ex Libris entities. To complete and
execute the Addendum, the Customer must:

1. Fill in the information requested on the
signature page and sign where indi-
cated. The Addendum must be signed
by the same Customer entity that ex-
ecuted the Agreement(s) for the Ex
Libris SaaS Services.

2. Scan and send the completed and signed
Addendum to Ex Libris by email to
GDPRAddendum @exlibrisgroup.com.

EX LIBRIS ENTITY

This Addendum is entered into between Cus-
tomer and the Ex Libris entity that is the party
to the Agreement(s) (“Ex Libris”).

EFFECTIVE DATE

Once signed by Customer, this Addendum
shall apply as of 25 May 2018, according to
Article 99 of the GDPR, and shall enter into
force and become legally binding upon Ex Li-
bris” receipt of the Addendum wvalidly
completed and signed by Customer.

CONTACT FOR ADDITIONAL
INFORMATION

Any question related to execution of this Ad-
dendum should be directed to your Ex Libris
sales contact.

CONTINUITY OF THE AGREEMENT(S)
The terms of the Agreement(s) remain unmod-
ified except to the extent expressly modified
herein and/or in a prior amendment signed by
both parties.

CELEBRACION DEL ANEXO POR PARTE
DEL CLIENTE

El presente Anexo ha sido firmado en nombre de las
entidades de Ex Libris pertinentes. Para completar y
celebrar el Anexo, el Cliente debe:

1. Rellenar la informacion solicitada en la pa-
gina de firmas y firmar donde se indica. El
Anexo debe firmarlo la misma entidad
del Cliente que haya celebrado los Con-
tratos relativos a los Servicios SaaS de Ex
Libris.

2. Escanear y enviar el Anexo rellenado y fir-
mado a Ex Libris por correo electrénico a
GDPRAddendum @exlibrisgroup.com.

ENTIDAD DE EX LIBRIS

El presente Anexo lo celebran el Cliente y la entidad
de Ex Libris que sea parte de los Contratos («Ex Li-
bris»).

FECHA DE ENTRADA EN VIGOR

Una vez firmado por el Cliente, el presente Anexo
sera de aplicacion a partir del 25 de mayo de 2018,
de conformidad con el Articulo 99 del RGPD, y en-
trard en vigor y pasard a ser legalmente vinculante
en el momento en que Ex Libris reciba el Anexo re-
llenado y firmado de forma vélida por el Cliente.

CONTACTO PARA INFORMACION
ADICIONAL

Toda consulta relacionada con la ejecucion del pre-
sente Anexo debe dirigirla a su contacto de ventas
de Ex Libris.

CONTINUIDAD DE LOS CONTRATOS

Las condiciones de los Contratos se mantienen sin
cambios, salvo en la medida en que el presente y/o
cualquier enmienda anterior firmada por ambas par-
tes los modifiquen de forma expresa.
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DATA PROCESSING TERMS

This Addendum, together with the Agreement (as
defined below), constitutes the contract governing
the processing by processor as contemplated under
paragraph 3 of Article 28 of Regulation (EU)
2016/679 of the European Parliament and of the
Council of 27 April 2016 on the protection of natu-
ral persons with regard to the processing of personal
data and on the free movement of such data (the
“General Data Protection Regulation” or
“GDPR?”). Customer shall be and act as the “con-
troller” (as defined in the GDPR) of all personal
data (as defined below) and shall comply with its
obligations as the controller under the GDPR. Ex
Libris shall be and act as the “processor” (as de-
fined in the GDPR) and will comply with the
requirements of the processor under Article 28 of
the GDPR with respect to processing, on the SaaS
Services, of personal data covered by the GDPR.
This Addendum shall not be construed to impose
any obligations beyond those required by the
GDPR itself. Capitalized terms used herein and not
defined herein shall have the meaning ascribed to
them in the Agreement.

1. Definitions

“Agreement” means the SaaS Subscription
Agreement(s) or other contract(s) pursuant
to which Ex Libris grants Customer a sub-
scription to Ex Libris’ SaaS Services. This
Addendum is incorporated in and forms a
part of the Agreement.

1.2  “Data Controller” means Customer, as

controller under the GDPR.

1.3  “Data Processor” means Ex Libris, as pro-

cessor under the GDPR.

1.4  “personal data”, “personal data breach”,
“processing” and “data subject” shall have
the meaning specified for each term in the

GDPR.

2. Processing Details

Subject-matter and duration of the pro-
cessing

The subject-matter of the processing in-
cludes the provision to Data Controller of
cloud-based library management, discovery,
research, reading list and/or other SaaS or
hosted solutions specified in the Agreement

CONDICIONES RELATIVAS AL
TRATAMIENTO DE DATOS

El presente Anexo, junto con el Contrato (segin se define
a continuacidn), constituye el contrato que rige el trata-
miento llevado a cabo por el encargado del tratamiento
conforme a lo dispuesto en el parrafo 3 del Articulo 28
del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la protec-
ciébn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de
estos datos (el «Reglamento General de Proteccion de
Datos» 0 «<RGPD»). El Cliente seré el «responsable del
tratamiento» (segun se define en el RGPD) y actuara
como tal en relacién con todos los datos personales (se-
gun se definen a continuacién), y cumplird sus
obligaciones como responsable del tratamiento con arre-
glo al RGPD. Ex Libris serd el «encargado del
tratamiento» (segiin se define en el RGPD) y actuara
como tal, y cumplira los requisitos del encargado del tra-
tamiento estipulados en el Articulo 28 del RGPD en
relacién con el tratamiento de los datos personales que
son objeto del RGPD al prestar Servicios SaaS. No se in-
terpretard que el presente Anexo impone obligacién
alguna ademas de las exigidas por el propio RGPD. Los
términos en mayuscula empleados en el presente, pero no
definidos en él, tendrén el significado que se les atribuye
en el Contrato.

1. Definiciones

Por «Contrato» se entiende los Contratos de Sus-
cripcion de SaaS u otros contratos en virtud de los
cuales Ex Libris otorga al Cliente una suscripcién
a los Servicios SaaS de Ex Libris. El presente
Anexo se incorpora al Contrato y forma parte in-
tegrante de €l.

1.2 Por «Responsable del Tratamiento» se entiende
el Cliente, en calidad de responsable del trata-

miento con arreglo al RGPD.

1.3  Por «Encargado del Tratamiento» se entiende
Ex Libris, en calidad de encargado del tratamiento

con arreglo al RGPD.

1.4  Los términos «datos personalesy, “violacion de
la seguridad de los datos personales», «trata-
miento», e «interesado» tendran el significado

especificado para cada uno de ellos en el RGPD.

Detalles del Tratamiento

Objeto y la duracién del tratamiento

El objeto del tratamiento incluye la prestacién al
Responsable del Tratamiento de servicios de ges-
tion bibliotecaria basada en la nube, de
descubrimiento, de investigacion, de listas de lec-
turas y/u otras soluciones de SaaS u hospedadas
especificadas en el Contrato («Servicios SaaS»),
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(“SaaS Services”) and related implementa-
tion, migration, support and other services
described in the Agreement. The duration of
the processing shall be the term of the
Agreement and a reasonable and limited pe-
riod of time following its expiration or other
termination (see Section 10 below (Return
or Deletion)), all as further described herein
and in the Agreement.

Purpose of the Processing

The purpose of the intended processing of
personal data is for the provision to Data
Controller of the SaaS Services and related
services described in the Agreement and the
performance of Data Processor’s obligations
under the Agreement.

Nature of the Processing

The nature of the processing shall be to pro-
vide to Data Controller the SaaS Services
pursuant to the Agreement, as further speci-
fied in the SaaS Service product
documentation and as further instructed by
Data Controller in its use of the SaaS Ser-
vices. Data Processor may also provide
related implementation, migration, support
and other services to the extent described in
the Agreement or other written order or in-
struction by Data Controller.

Type of Personal Data

a) El The subject of the processing shall
be personal data types consistent
with the purposes described in Sec-
tion 2.2 above and may as applicable,
include the following types of per-
sonal data, along with other
categories as described in the SaaS
Service product documentation:
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asi como los servicios relacionados de implemen-
tacion, migracion, soporte y otros descritos en el
Contrato. La duracién del tratamiento sera la vi-
gencia del Contrato y un periodo de tiempo
razonable y limitado después de su extincién u
otra resolucién (véase la Seccién 10 a continua-
cién (Devolucién o supresién)), tal como se
describen de forma mas detallada en el presente y
en el Contrato.

Fin del Tratamiento

El fin del tratamiento previsto de los datos perso-
nales es la prestacion de los Servicios SaaS y los
servicios relacionados descritos en el Contrato al
Responsable del Tratamiento, asi como el cumpli-
miento de las obligaciones del Encargado del
Tratamiento dispuestas en el Contrato.

Naturaleza del Tratamiento

La naturaleza del tratamiento consistira en prestar
al Responsable del Tratamiento los Servicios SaaS
de conformidad con el Contrato, segun se especi-
fica de forma mas detallada en la documentacién
de producto de los Servicios SaaS y conforme a
las instrucciones adicionales que dé el Responsa-
ble del Tratamiento al utilizar los Servicios SaaS.
El Encargado del Tratamiento también puede
prestar servicios relacionados de implementacion,
migracion, soporte y otros seglin se describe en el
Contrato o en otras érdenes o instrucciones por es-
crito del Responsable del Tratamiento.

Tipo de Datos Personales

a) El objeto del tratamiento seran tipos de datos
personales que estaran en consonancia con los
fines descritos en la Seccién 2.2 anterior y, si
procede, pueden incluir los siguientes tipos de
datos personales, asi como otras categorias
descritas en la documentacion de producto de
los Servicios SaaS:
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e  Basic user and patron information,
including
o First and last names
o Postal addresses
o Email addresses
o Telephone numbers and
other contact information
o Institutional identification
numbers
e Library/catalogue related user and
patron information, including
o Library activity, loans and
fines information
e  Basic staff and staff contact infor-
mation
e  Staff related usage information,
including records of staff opera-
tions and activity
Research activity
General usage information, in-
cluding connection data (e.g., IP
addresses)
e  Suppliers/vendors information

b) Data Controller may also upload to the
SaaS Services additional personal data
types that are consistent with the pur-
poses described in Section 2.2 above;
provided that in no event shall Data Con-
troller upload to or store on the SaaS
Service (a) special categories of data de-
scribed in Article 9(1) of the GDPR, (b)
payment card information, employment
records or personal financial records, or
(c) any other data prohibited by the
Agreement or the GDPR. Data Controller
determines which personal data it up-
loads to the SaaS Service and shall have
sole responsibility for the accuracy, qual-
ity, and legality of personal data uploaded
to the SaaS Services and the means by
which Data Controller acquired personal
data.

Categories of Data Subjects

The categories of data subjects shall be deter-
mined by Data Controller and may include,
without limitation, Data Controller’s library
patrons, library staff, faculty, students, ad-
ministrators, employees, visitors and alumni.

2.5
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e Informacion basica sobre usuarios, en-
tre otra:
o Nombres y apellidos
o Direcciones postales
o Direcciones de correo electr6-
nico
o Numeros de teléfono y otra
informacién de contacto
o Numeros de identificacién
institucional
e Informacién sobre usuarios relacio-
nada con la biblioteca o el catalogo,
entre otra:
o Informacién sobre actividad
en la biblioteca, préstamos y
sanciones
e Informacién basica y de contacto del
personal
e Informacion de uso relacionada con el
personal, incluidos registros de opera-
ciones y actividades del personal
e Actividad de investigacién
e Informacién de uso general, incluido
datos de conexion (por ejemplo, direc-
ciones IP)
e Informacién de proveedores

b) Asimismo, el Responsable del Tratamiento

puede cargar en los Servicios SaaS otros tipos
de datos personales que estén en consonancia
con los fines descritos en la Seccién 2.2 ante-
rior, con la condicién de que el Responsable del
Tratamiento en ningun caso cargara en los Ser-
vicios SaaS ni almacenara en ellos (a)
categorias especiales de datos descritas en el
Articulo 9(1) del RGPD, (b) informacién de
tarjetas de pago, expedientes laborales o regis-
tros financieros personales, o (c) cualquier otro
tipo de datos prohibido en virtud del Contrato
o el RGPD. El Responsable del Tratamiento
determina qué datos personales carga en los
Servicios SaaS y asumiré la responsabilidad
exclusiva por la exactitud, la calidad y la lega-
lidad de los datos personales cargados a los
Servicios SaaS y los medios por los cuales el
Responsable del Tratamiento ha adquirido los
datos personales.

Categorias de Interesados

El Responsable del Tratamiento determinara las
categorias de interesados, y éstas pueden in-
cluir, entre otras categorias, usuarios de la
biblioteca, personal de la biblioteca, profesores,
estudiantes, administradores, empleados, visi-
tantes y exalumnos del Responsable del
Tratamiento.
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Data Controller instructions

Data Processor shall process personal data
only within the scope of Data Processor’s ob-
ligations under the Agreement and the
GDPR, according to documented instructions
of Data Controller. This Addendum and the
relevant terms of the Agreement constitute
documented instructions of Data Controller
with respect to the processing of personal
data. Data Controller shall be responsible for
having all necessary rights to collect and pro-
cess and to allow collection and processing of
all personal data contemplated hereunder.

Confidentiality obligations of Data Proces-
sor personnel

Data Processor shall take reasonable steps to
ensure that only authorized personnel have
access to personal data. All personnel of Data
Processor engaged in the processing of per-
sonal data (i) will process personal data only
in accordance with the Agreement and this
Addendum, unless required to do so by Union
or relevant Member State law and (ii) have
committed to maintain the confidentiality of
any personal data.

Technical and organizational measures

Taking into account the state of the art, the
costs of implementation and the nature,
scope, context and purposes of processing as
well as the risk of varying likelihood and se-
verity for the rights and freedoms of natural
persons, Data Controller and Data Processor
shall implement appropriate technical and or-
ganisational measures to ensure a level of
security appropriate to the risk, including in-
ter alia as appropriate:
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Instrucciones del Responsable del Trata-
miento

El Encargado del Tratamiento tratard los datos
personales inicamente en el marco de las obli-
gaciones del Encargado del Tratamiento con
arreglo al Contrato y el RGPD, siguiendo las
instrucciones documentadas del Responsable
del Tratamiento. El presente Anexo y las condi-
ciones pertinentes del Contrato constituyen las
instrucciones documentadas del Responsable
del Tratamiento en relacién con el tratamiento
de datos personales. En el Responsable del Tra-
tamiento recae la responsabilidad de tener todos
los derechos necesarios para recoger y tratar to-
dos los datos personales contemplados en el
presente, asi como para permitir su recogida y
tratamiento.

Obligaciones de confidencialidad del perso-
nal del Encargado del Tratamiento

El Encargado del Tratamiento adoptard medidas
razonables para garantizar que solo el personal
autorizado tiene acceso a los datos personales.
Todo el personal del Encargado del Tratamiento
que participe en el tratamiento de datos perso-
nales (i) tratard los datos personales unicamente
con arreglo al Contrato y el presente Anexo, a
menos que el Derecho de la Unién o del Estado
miembro pertinente estipule lo contrario y (ii) se
compromete a mantener confidenciales cuales-
quiera datos personales.

Medidas técnicas y organizativas

Teniendo en cuenta el estado de la técnica, los
costes de aplicacioén, y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fi-
sicas, el Responsable del Tratamiento y el
Encargado del Tratamiento aplicardn medidas
técnicas y organizativas apropiadas para garan-
tizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:
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the pseudonymisation and encryption of
personal data;

the ability to ensure the ongoing confi-
dentiality, integrity, availability and
resilience of processing systems and ser-
vices;

the ability to restore the availability and
access to personal data in a timely manner
in the event of a physical or technical in-
cident;

a process for regularly testing, assessing
and evaluating the effectiveness of tech-
nical and organisational measures for
ensuring the security of the processing.

Al In assessing the appropriate level of se-
curity, account shall be taken of the risks
that are presented by processing, in par-
ticular from accidental or unlawful
destruction, loss, alteration, unauthorised
disclosure of, or access to personal data
transmitted, stored or otherwise pro-
cessed.

Al The technical and organizational
measures are set out in more detail in the
Schedule 1 to this GDPR Addendum.
Data Processor shall, upon request, pro-
vide Data Controller with information
regarding the technical and organizational
measures referred to in Schedule 1.

Subprocessors

Data Processor will ensure that: (a) any
subprocessor it engages to process per-
sonal data under the Agreement on its
behalf does so only on the basis of a writ-
ten contract which imposes on such
subprocessor data protection obligations
no less protective of personal data than
those imposed on Data Processor in this
Addendum; and (b) where any such pro-
cessor engaged by Data Processor fails to
fulfil its data protection obligations, Data
Processor shall remain fully liable to
Data Controller for the performance of
that other processor's obligations.

Data Controller hereby authorizes Data
Processor to engage affiliates (under
common ownership with Data Processor)
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e la seudonimizacién y el cifrado de datos
personales;

e la capacidad de garantizar la confidencia-
lidad y la integridad permanentes, asi
como la disponibilidad y la resiliencia de
los sistemas y los servicios de tratamiento;

e la capacidad de restaurar la disponibilidad
y el acceso a los datos personales de forma
rapida en caso de incidente fisico o téc-
nico;

e un proceso de verificacién, evaluacién y
valoracion regulares de la eficacia de las
medidas técnicas y organizativas para ga-
rantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad
se tendran en cuenta los riesgos que presente el
tratamiento de datos, en particular como con-
secuencia de la destruccion, la pérdida o la
alteracion accidentales o ilicitas de datos per-
sonales transmitidos, conservados o tratados de
otra forma, o la comunicacién o el acceso no
autorizados a dichos datos.

Las medidas técnicas y organizativas se descri-
ben con mas detalle en el Anexo 1 del presente
Anexo relativo al RGPD. Previa solicitud, el
Encargado del Tratamiento proporcionara al
Responsable del Tratamiento informacién so-
bre las medidas técnicas y organizativas
mencionadas en el Anexo 1.

Subencargados del Tratamiento

El Encargado del Tratamiento se compromete
a que: (a) cualquier subencargado que contrate
para tratar en su nombre datos personales en
virtud del Contrato lo haga inicamente sobre la
base de un contrato escrito que imponga a di-
cho subencargado obligaciones de proteccién
de datos que ofrezcan una proteccién de los da-
tos personales que no sea inferior a la
contemplada en las obligaciones impuestas al
Encargado del Tratamiento en el presente
Anexo; y (b), en caso de que cualquier suben-
cargado contratado por el Encargado del
Tratamiento incumpla sus obligaciones en ma-
teria de proteccion de los datos, el Encargado
del Tratamiento asumir4 plena responsabilidad
ante el Responsable del Tratamiento por el
cumplimiento de las obligaciones de dicho otro
subencargado.

Por el presente, el Responsable del Trata-
miento autoriza al Encargado del Tratamiento
a contratar a entidades afiliadas (en propiedad
comun con dicho Encargado del Tratamiento)
seglin se especifica a continuacién para que
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as specified below to participate in per-
formance of Data Processor’s obligations
with respect to processing of personal
data under the Agreement and this Ad-
dendum and to transfer personal data to
such affiliates for such purpose. The
specified affiliates and any other subpro-
cessors, their respective jurisdictions of
organization and description of their ac-
tivities are set forth on the Ex Libris
website, currently at

https://knowledge.exlibrisgroup.com.

6.3 Data Controller hereby provides Data Pro-
cessor with a general  written
authorization to employ other sub-pro-
cessors and to adjust the processing roles
of the listed sub-processors. Data Proces-
sor shall inform Data Controller of any
intended adjustment of processing roles
and/or addition of sub-processors after
the date of execution of this Addendum,
thereby giving Data Controller the oppor-
tunity to object to such adjustment and/or
addition. If Data Controller has a reason-
able basis to object to Data Processor's
use of a new sub-processor, Data Con-
troller shall so notify Data Processor in a
written notice that includes an explana-
tion of the grounds for objection within
10 business days after receipt of Data
Processor's notice regarding such new
sub-processor. In the event Data Control-
ler so objects, Data Processor will use
reasonable efforts to work in good faith
with Data Controller to find an accepta-
ble, reasonable, alternate approach.

If Data Processor is unable to make avail-
able such an alternative approach within
a reasonable period of time, which shall
not exceed sixty (60) days, Data Control-
ler may terminate the applicable SaaS
Service which cannot be provided with-
out the use of the objected-to new sub-
processor, without penalty or liability for
either party, by providing written notice
to Data Processor within thirty (30) days.
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participen en el cumplimiento de las obligacio-
nes del Encargado del Tratamiento por lo que
respecta al tratamiento de datos personales en
virtud del Contrato y del presente Anexo y a
transferir datos personales a dichas entidades
afiliadas con dicho fin. Las entidades afiliadas
especificadas y cualesquiera otros subencarga-
dos, sus jurisdicciones de constitucién
respectivas y la descripcién de sus actividades
pueden consultarse en el sitio web de Ex Libris,
que actualmente se encuentra en https://kno-

wledge.exlibrisgroup.com.

Por el presente, el Responsable del Trata-
miento otorga al Encargado del Tratamiento
una autorizacién por escrito general para con-
tratar a otros subencargados y ajustar las
funciones de tratamiento de los subencargados
mencionados. El Encargado del Tratamiento
informara al Responsable del Tratamiento de
cualquier ajuste de las funciones de tratamiento
y/o de cualquier incorporacién de subencarga-
dos que prevea realizar después de la fecha de
celebracion del presente Anexo, y por tanto da
al Responsable del Tratamiento la posibilidad
de oponerse a tal ajuste y/o incorporacion. Si el
Responsable del Tratamiento tiene fundamen-
tos razonables para oponerse a que el
Encargado del Tratamiento utilice un nuevo
subencargado, el Responsable del Tratamiento
debera comunicarselo al Encargado del Trata-
miento mediante una notificacién por escrito
en la que incluya una explicacién de los funda-
mentos de tal oposicién en un plazo de 10 dias
habiles desde la recepcion del aviso del Encar-
gado del Tratamiento en relacién con tal nuevo
subencargado. En caso de que se produzca tal
oposicién del Responsable del Tratamiento, el
Encargado del Tratamiento se esforzara dentro
de lo razonable por colaborar de buena fe con
el Responsable del Tratamiento para encontrar
un enfoque alternativo que resulte aceptable y
razonable.

Si el Encargado del Tratamiento es incapaz de
presentar tal enfoque alternativo en un periodo
de tiempo razonable, que no superaré los se-
senta (60) dias, el Responsable del Tratamiento
puede cancelar los Servicios SaaS correspon-
dientes que no puedan prestarse sin recurrir al
nuevo subencargado al que se ha opuesto, sin
que ello conlleve ninguna penalizacién ni res-
ponsabilidad para ninguna de las partes,
remitiendo una notificacién por escrito al En-
cargado del Tratamiento en un plazo de treinta
(30) dias.

Ademas, el Responsable del Tratamiento uti-
liza las instalaciones de los centros de datos de
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6.4

8.1

8.2

In addition, Data Processor uses data
center facilities provided by unaffiliated
third parties. The relevant data center
providers and the respective locations of
the data centers are listed on the
Ex Libris website, currently at

https://knowledge.exlibrisgroup.com.

Data Transfer

Data Controller acknowledges and ac-
cepts that the provision of the SaaS
Services under the Agreement requires
the transfer of personal data to, and pro-
cessing by, sub-processors in third
countries (as set forth above), including
certain countries outside the EEA. With
respect to transfers of personal data to a
sub-processor located outside of the EEA,
Data Processor shall in advance of any
such transfer ensure that such countries
are recognized by the European Commis-
sion as providing an adequate level of
data protection or that a mechanism is in
place to provide appropriate safeguards
and enforcement of personal data protec-
tion in compliance with the requirements
of the GDPR.

Rights of Data Subjects

Data Processor shall provide Data Con-
troller with instructions regarding the use,
by Data Controller and/or its authorized
users, of tools within the SaaS Services to
allow Data Controller to access, rectify,
erase, and block personal data relating to
data subjects that is stored on the SaaS
Services, and to export such personal data
in a structured, commonly used and ma-
chine-readable format.

If Data Processor receives a request from
Data Controller’s data subject to exercise
one or more of its rights under the GDPR,
Data Processor will redirect the data sub-
ject to make its request directly to Data
Controller. In addition, to the extent Data
Controller, in its use of the SaaS Services,
does not have the ability to address a data
subject request, Data Processor shall upon
Data Controller’s request provide reason-
able assistance in responding to such data
subject request to the extent Data Proces-
sor is legally permitted to do so and the
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8.2

terceros no afiliados. Los proveedores de cen-
tros de datos y las respectivas localizaciones de
los centros se encentran listadas en el portal

web de Ex Libris,
disponible en  https://knowledge.exlibris-

group.com.

Transferencia de datos

El Responsable del Tratamiento reconoce y
acepta que la prestacioén de los Servicios SaaS
en virtud del Contrato requiere la transferencia
de datos personales a subencargados en otros
paises (seglin se define mas arriba), incluidos
determinados paises de fuera del EEE, asi
como el tratamiento por parte de tales suben-
cargados. Por lo que respecta a las
transferencias de datos personales a un suben-
cargado situado fuera del EEE, antes de
proceder a la transferencia, el Encargado del
Tratamiento debera asegurarse de que la Comi-
sion Europea haya reconocido que el pais en
cuestion ofrece un nivel adecuado de protec-
cién de datos o aplica un mecanismo que
ofrezca garantias adecuadas y la aplicacién de
medidas de proteccién de los datos personales
en consonancia con los requisitos del RGPD.

Derechos de los Interesados

El Encargado del Tratamiento proporcionara
al Responsable del Tratamiento instrucciones
sobre el uso, por parte del Responsable del Tra-
tamiento y/o sus usuarios autorizados, de las
herramientas de los Servicios SaaS para permi-
tir al Responsable del Tratamiento acceder a
los datos personales relativos a Interesados que
estén almacenados en los Servicios SaaS, asi
como rectificarlos, suprimirlos, bloquearlos y
exportarlos en un formato estructurado, de uso
comun y lectura mecénica.

Si el Encargado del Tratamiento recibe una so-
licitud de un Interesado del Responsable del
Tratamiento para ejercer uno o mas de sus dere-
chos con arreglo al RGPD, el Encargado del
Tratamiento indicara al Interesado que presente
su solicitud directamente al Responsable del
Tratamiento. Ademas, en caso de que el Res-
ponsable del Tratamiento, al usar los Servicios
SaaS, no esté capacitado para atender la solici-
tud de un Interesado, previa peticion del
Responsable del Tratamiento, el Encargado del
Tratamiento proporcionard la asistencia necesa-
ria para responder a tal solicitud del Interesado,
siempre y cuando el Encargado del Tratamiento
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11.

response to such data subject request is re-
quired under the GDPR.

Assistance to Data Controller

Taking into account the nature of pro-
cessing and the information available to
Data Processor, Data Processor shall pro-
vide such assistance to Data Controller as
Data Controller reasonably requests in re-
lation to Data Controller’s compliance
with the obligations pursuant to Articles
32 to 36 of the GDPR. Data Controller
shall cover all costs incurred by Data Pro-
cessor in connection with its provision of
such assistance.

Return or deletion of personal data
after expiration or termination of
Agreement

After the expiration or other termination
of the Agreement or a SaaS Service sub-
scription, Data Processor shall, at the
choice of Data Controller, make availa-
ble, in the manner and for the period
specified in the Agreement, all Data Con-
troller’s personal data on the relevant
SaaS$ Service, and shall, after such period,
delete existing copies of all personal data
unless Union or Member State law re-
quires storage of the personal data. Unless
otherwise agreed or required by applica-
ble law, deletion of personal data shall be
completed within 120 days following ter-
mination of the relevant SaaS Service
Subscription.

Rights of Data Controller to audit

Data Processor shall make available to
Data Controller all information necessary
to demonstrate compliance with the obli-
gations laid down in Article 28 of the
GDPR and allow for and contribute to au-
dits, including inspections, conducted by
Data Controller or another auditor man-
dated by Data Controller. For the
avoidance of doubt, the cost of any such
audit or inspection shall be paid by Data
Controller, except as noted in Section
11.2.

10.

11.

esté autorizado legalmente para hacerlo y el
RGPD exija que se atienda tal solicitud del In-
teresado.

Asistencia al Responsable del Tratamiento

Habida cuenta de la naturaleza del tratamiento y
de la informacién de la que dispone el Encar-
gado del Tratamiento, este prestard aquella
asistencia al Responsable del Tratamiento que el
Responsable del Tratamiento solicite razonable-
mente en relacion con el cumplimiento por parte
del Responsable del Tratamiento de las obliga-
ciones estipuladas en los Articulos del 32 al 36
del RGPD. El Responsable del Tratamiento su-
fragard los costes en los que incurra el
Encargado del Tratamiento en relacién con la
prestacion de tal asistencia.

Devolucion o supresion de datos personales
después de la extincién o la resolucién del
Contrato

Tras la extincién u otra forma de resolucion del
Contrato o de una suscripcién a los Servicios
SaaS, el Encargado del Tratamiento, a eleccién
del Responsable del Tratamiento, hara que todos
los datos personales del Responsable del Trata-
miento que se hallen en el Servicio SaaS
pertinente estén disponibles y, transcurrido di-
cho periodo, suprimiré las copias existentes de
todos los datos personales a menos que se re-
quiera la conservacion de los datos personales
en virtud del Derecho de la Unién o de los Esta-
dos miembros A menos que se acuerde lo
contrario o la legislacién aplicable exija lo con-
trario, la supresién de los datos personales
debera haberse realizado en un plazo de 120 dias
tras la resolucién de la suscripcién a los Servi-
cios SaaS pertinentes.

Derechos de auditoria del Responsable del
Tratamiento

El Encargado del Tratamiento pondra a disposi-
cién del Responsable del Tratamiento toda la
informacion necesaria para demostrar el cumpli-
miento de las obligaciones establecidas en el
Articulo 28 del RGPD, asi como para permitir y
contribuir a la realizacion de auditorias, inclui-
das inspecciones, por parte del Responsable del
Tratamiento o de otro auditor autorizado por di-
cho Responsable del Tratamiento. Para evitar
toda duda, el coste de cualquier auditoria o ins-
peccién correra por cuenta del Responsable del
Tratamiento, salvo si especifica lo contrario en
la Seccion 11.2.
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11.2. Data Audit of data security shall be
undertaken by Data Processor and/or the
data center provider engaging, at their
own expense, a duly qualified third party
to audit Data Processor’s operations and
data center on an annual basis, and
making available to Data Controller, at all
times, (a) a valid and current certificate of
compliance with ISO 27001 (or a
comparable industry standard) and (b) an
SSAE 16 Report or comparable third
party information security assessment
report regarding the data center.

If and to the extent Data Controller re-
quires an additional audit or inspection to
meet its obligations under the GDPR that
would involve on-site access to a data
center where personal data of other cus-
tomers of Data Processor may be stored,
Data Controller agrees that such audit or
inspection shall be conducted at Data
Controller’s expense by a mutually ac-
ceptable independent third party. Data
Controller shall also reimburse Data Pro-
cessor for any time expended for any
such on-site audits or inspections at Data
Processor’s then-current professional
services rates, which shall be made avail-
able to Data Controller upon request.
Before the commencement of any such
on-site audit or inspection, Data Control-
ler and Data Processor shall mutually
agree upon the scope, timing, and dura-
tion of the audit or inspection in addition
to such reimbursement rate.

113

12. Data Protection Officer

Data Processor and its affiliates have ap-
pointed a data protection officer or a
primary contact for data privacy-related
matter. The appointed person may be
reached at dpo@exlibrisgroup.com or
such other address as published by Data
Processor from time-to-time and further
information regarding such person can be
fond on Ex  Libris’ public
website, currently at
https://knowledge.exlibrisgroup.com.

13.  Notification in the event of a personal
data breach

Data Processor shall notify Data Control-
ler without undue delay and, where

11.2

11.3

12

13

El Encargado del Tratamiento y/o el proveedor
del centro de datos se encargaran de la auditoria
de la seguridad de los datos contratando, co-
rriendo con los gastos, a un tercero debidamente
cualificado para que audite las operaciones y el
centro de datos del Encargado del Tratamiento
anualmente, y ponga a disposicién del Respon-
sable del Tratamiento, en todo momento, (a) un
certificado de cumplimiento con la norma ISO
27001 (u otra norma equivalente del sector) va-
lido y vigente y (b) un informe conforme a la
norma SSAE 16 o un informe de evaluacién de
la seguridad de la informacién externo equiva-
lente en relacion con el centro de datos.

En caso de que el Responsable del Tratamiento
solicite una auditoria o una inspecci6n adiciona-
les para satisfacer sus obligaciones de
conformidad con el RGPD que conlleven el ac-
ceso in situ a un centro de datos en el que puedan
almacenarse datos personales de otros clientes
del Encargado del Tratamiento, el Responsable
del Tratamiento se compromete a que tales au-
ditoria o inspeccién la llevara a cabo un tercero
independiente aceptable para ambas partes a ex-
pensas del Responsable del Tratamiento.
Asimismo, el Responsable del Tratamiento pa-
gard al Encargado del Tratamiento por el tiempo
dedicado a tales auditorias o inspecciones in situ
a las tarifas por servicios profesionales del En-
cargado del Tratamiento vigentes en ese
momento, que se pondrén a disposicién del
Responsable del Tratamiento previa solicitud.
Antes del inicio de cualquier auditoria o inspec-
cion in situ, el Responsable del Tratamiento y el
Encargado del Tratamiento acordaran el &mbito,
el calendario y la duracién de la auditoria o la
inspeccién, ademas de la tarifa correspondiente.

Delegado de proteccién de datos

El Encargado del Tratamiento y sus entidades
afiliadas han nombrado a un delegado de protec-
cién de datos o a un contacto principal para
asuntos relacionados con la privacidad de los da-
tos. Para contactar con la persona nombrada, se
puede usar la direccién dpo@exlibrisgroup.com
o aquella otra direccién que el Encargado del
Tratamiento publique oportunamente, y se
puede obtener mas informacién sobre dicha per-
sona en el sitio web publico de Ex Libris, que
actualmente se encuentra en https://kno-
wledge.exlibrisgroup.com.

Notificacion en caso de violacién de la seguri-
dad de los datos personales

El Encargado del Tratamiento notificard cual-
quier violacién de la seguridad de los datos
personales al Responsable del Tratamiento sin
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14.

feasible, not later than seventy-two (72)
hours after becoming aware of a personal
data breach.

Conflicting Terms

In the event of any conflict or incon-
sistency between the provisions of this
Addendum and any prior terms or agree-
ments between the parties with respect to
the processing of personal data, including,
without limitation, prior data processing
agreement(s), the provisions of this Ad-
dendum shall prevail.

[END OF PAGE]

14

dilacién indebida y, de ser posible, a mas tardar
setenta y dos (72) horas después de que haya te-
nido constancia de ella.

Términos en conflicto

En caso de que existan contradicciones o in-
coherencias entre las disposiciones del presente
Anexo y cualesquiera condiciones o acuerdos
estipulados por las partes en relacién con el tra-
tamiento de datos personales, incluidos, entre
otros, contratos de tratamiento de datos previos,
prevalecerdn las disposiciones del presente
Anexo.

[FIN DE PAGINA]
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DELEGADO DE PROTECCION DE DATOS O PERSONA DE CONTACTO

El delegado de proteccion de datos («DPD») o persona de contacto para consultas sobre proteccion de
datos de cada una de las partes es:

Ex Libris Cliente
(por favor, rellenar)
DPD/contacto para consultas sobre protec- DPD/contacto para consultas sobre proteccién de datos

cion de datos

Privacy Team Nombre/funcién:

Correo electrénico: dpo@exlibrisgroup.com | Correo electrénico:

Los firmantes autorizados de las partes han celebrado debidamente el presente Anexo:
DATOS Y FIRMA DEL CLIENTE

Cliente (razon social completa actual):

Direccion actual del Cliente:

Anterior nombre del Cliente como figura en el Contrato (si es diferente):

Firma del Cliente:

Nombre en mayusculas:

Cargo:

Fecha:
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EX LIBRIS SIGNATURES / FIRMAS DE EX LIBRIS

Ex Libris (Deutschland) GmbH

e

Ex Libris (UK) Limited

By:

Name: Ofer Mosseri

e
Name: Ofer Mosseri

Title: General Manager , ;

Title: General ManagegDirector,

Date: Og/ocf /LQ/J:

Date: OXL/6cr/Z_O/C?

Ex Libris (France) SARL

_By:

Ex Libris Italy S.R.L

e

Name: Ofer Mosseri

=

Name: Ofer M(?s(seri

Title: General Manager ;

Title: Authorised Signatory

Date: OJ/GJ /Z/e /&

Ex Libris Ltd.

S D e o

Date: cog/af/z,o /A: '

Name: Eshkol Amor

Ex Libris (Scandinavia) A/S

by

Title: VP.of Finance

Name: Eshkol Amor

Title: Director

pwe (09 /05 J 2018

Da'te: /O(? /O;/JZO/?
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SCHEDULE 1 TO DATA PROCESSING
ADDENDUM

Technical and Organizational Measures

Further to the general principles set out in Sec-
tion 5 of the Addendum, the below reflects Data
Processor’s current technical and organizational
measures. Data Processor may change these from
time to time so long as Data Processor does not
materially decrease the overall security of the
SaaS Services during a Subscription term.
Changes will be published in the security and
product documentation available on Ex Libris’
website, currently at https://knowledge.exlibris-
group.com.

Data Processor is ISO 27001 certified and will
maintain the certification (or, if reasonable, a
comparable certification) during the term of the
Agreement.

1 Pseudonymisation of personal data/
Encryption of personal data

Measures, including encryption, are used
to ensure that personal data cannot be
read, copied, modified or deleted without
authorisation during electronic transmis-
sion or transport, and that the target
entities for any transfer of personal data
by means of data transmission facilities
can be established and verified.

2. Ability to ensure the ongoing confiden-
tiality and integrity of processing
systems and services

2.1 Measures to prevent unauthorized per-
sons from gaining physical access to data
processing systems for processing or us-

ing personal data:

a) Definition of persons who are granted
physical access;

b) Electronic access control;

¢) Issuance of access IDs;

d) Implementation of policy for external
individuals;

e) Alarm device or security service out-
side service times;

f) Division of premises into different se-
curity zones;

ANEXO 1 DEL ANEXO SOBRE EL TRATA-
MIENTO DE DATOS

Medidas técnicas y organizativas

Ademas de los principios generales establecidos en la Sec-
cion 5 del Anexo, la informacién siguiente describe las
medidas técnicas y organizativas adoptadas actualmente
por el Encargado del Tratamiento. El Encargado del Trata-
miento puede modificarla oportunamente siempre y
cuando el Encargado del Tratamiento no reduzca sustan-
cialmente la seguridad global de los Servicios SaaS
durante el plazo de Suscripcion. Las modificaciones se pu-
blicaran en la documentacién de seguridad y del producto
disponible en el sitio web de Ex Libris, que actualmente se
encuentra en https://knowledge.exlibrisgroup.com.

El Encargado del Tratamiento cuenta con la certificacion
ISO 27001 y mantendréa dicha certificacién (o, si resulta
razonable, una certificaciéon equivalente) mientras esté vi-
gente el Contrato.

1. Seudonimizacién y cifrado de datos personales

Se utilizan medidas, entre las que se incluye el ci-
frado, para garantizar que los datos personales no
puedan ser leidos, copiados, modificados ni supri-
midos sin autorizacién durante la transmisién o el
transporte electronicos, y que las entidades objetivo
de cualquier transferencia de datos personales por
medio de instalaciones de transmisién de datos pue-
dan establecerse y verificarse.

2 Capacidad de garantizar la confidencialidad y la
integridad permanentes de los sistemas y los ser-
vicios de tratamiento

2.1  Medidas para impedir que personas no autorizadas

accedan fisicamente a los sistemas de tratamiento
de datos para tratar o usar los datos personales:

a) definicion de las personas a las que se ha autori-
zado el acceso fisico;

b) control de acceso electrénico;

c¢) emisién de identificaciones de acceso;

d) aplicacién de politicas para personas fisicas ex-
ternas;

e) dispositivo de alarma o servicio de seguridad
fuera del horario de servicio;

f) divisién de las instalaciones en diferentes zonas
de seguridad;
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g) Implementation of key(-card) handling
policy;

h) Security doors (electronic door opener,
ID reader, CCTV);

i) Implementation of measures for on-
premise security (e.g. intruder alert/noti-
fication).

2.2 Measures to prevent that unauthorized per-
sons use data processing equipment:

a) Definition of persons who may access
data processing equipment;

b) Implementation of policy for external
individuals;

¢) Password protection of personal com-
puters.

2.3 Measures that ensure that persons entitled
to use a data processing system gain
access only to such personal data as they
are entitled to accessing in accordance
with their access rights:

a) Implementation of access rights for re-
spective personal data and functions;

b) Requirement of identification vis-a-vis
the data processing system (e.g. via ID
and authentication);

¢) Implementation of policy on access-
and user-roles;

d) Evaluation of protocols in case of dam-
aging incidents.

2.4  Measures such as logging of data entry,
to ensure that it is possible to check and
ascertain whether personal data have
been entered into, altered or removed
from personal data processing systems
and if so, by whom:

25 Measures to ensure that personal data
processed on behalf of others are pro-
cessed in compliance with Data
Controller’s instructions, including train-
ing of Data Processor personnel and
documentation of Data Controller sup-
port requests.

2.6 Measures to ensure that data collected for
different purposes can be processed sep-
arately such as the use of logical
separation of data of each of Data Proces-
sor’s clients.

22

2.3

24

2.5

2.6

g) aplicacién de politicas de gestion (de tarjetas)
de claves;

h) puertas de seguridad (apertura electrdnica, lec-
tor de identificaciones, circuito cerrado de
televisién);

i) aplicacién de medidas para la seguridad en las
instalaciones (por ejemplo, alerta o aviso en caso
de intrusidn).

Medidas para impedir que personas no autorizadas
usen los equipos de tratamiento de datos:

a) definicién de las personas que pueden acceder a
los equipos de tratamiento de datos;

b) aplicacion de politicas para personas fisicas ex-
ternas;

c) proteccion de los ordenadores personales me-
diante contrasefia.

Medidas que garantizan que las personas autoriza-
das a usar el sistema de tratamiento de datos
acceden unicamente a aquellos datos personales a
los que estan autorizadas a acceder de conformi-
dad con sus derechos de acceso:

a) aplicacién de derechos de acceso para los datos
personales y las funciones correspondientes;

b) requisito de identificacién con el sistema de tra-
tamiento de datos (por ejemplo, mediante
identificacién y autenticacion);

c) aplicacion de politicas sobre las funciones de
acceso y las funciones de los usuarios;

d) evaluacion de los protocolos en caso de inciden-
tes perjudiciales.

Medidas como el registro de entrada de datos para
garantizar que es posible comprobar y determinar
si se han introducido o modificado datos persona-
les en los sistemas de tratamiento de datos
personales, o si se han suprimido de tales sistemas
y, en tal caso, quién lo ha hecho.

Medidas para garantizar que los datos personales
tratados en nombre de otros se tratan cumpliendo
las instrucciones del Responsable del Tratamiento,
incluidas la formacién del personal del Encargado
del Tratamiento y la documentacion de las solici-
tudes de asistencia del Responsable del
Tratamiento.

Medidas para garantizar que los datos recogidos
para diferentes fines pueden tratarse por separado,
como el uso de separacion l6gica de los datos de
cada uno de los clientes del Encargado del Trata-
miento.
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Ability to ensure the availability and
resilience of processing systems and
services

Measures to ensure that personal data is
protected against accidental destruction
or loss:

a) Realization of a regular backup sched-
ule;

b) Control of condition of data carriers for
data backup purposes;

c¢) Safe storage of data backups;

d) Implementation and regular control of
emergency power systems and overvolt-
age protection systems.

Ability to restore the availability to ac-
cess personal data in a timely manner
in the event of a physical or technical
incident

Measures to ensure that personal data can
be restored in a timely manner in the event
of accidental destruction or loss:

a) Implementation of an emergency plan;

b) Protocol on the initiation of crisis-
and/or emergency management.

Procedures for regular testing, assessing
and evaluating the effectiveness of tech-
nical and organizational measures for
ensuring the security of the processing

a) Regular review of IT security related
certifications (e.g. ISO 27001);

b) Monitoring of the Data Protection Of-
ficer, if designated, and IT review
concerning the compliance with the deter-
mined processes and requirements for the
configuration and operation of the sys-
tems.

Capacidad de garantizar la disponibilidad y la
resiliencia de los sistemas y los servicios de tra-
tamiento

Medidas para garantizar que los datos personales
estén protegidos frente a la destruccion o la pér-
dida accidentales:

a) implantacién de un calendario de copias de se-
guridad periédicas;

b) control del estado de los soportes informéticos
para copias de seguridad de los datos;

c) conservacion segura de las copias de seguridad
de los datos;

d) implantacion y control periédico de los sistemas
de alimentacién de emergencia y los sistemas de
proteccién frente a sobretensiones.

Capacidad de restaurar la disponibilidad del
acceso a los Datos Personales de forma rapida
en caso de incidente fisico o técnico

Medidas para garantizar que los datos personales
puedan restaurarse de forma rapida en caso de des-
truccién o pérdida accidentales:

a) implantacién de un plan de emergencias;

b) protocolo sobre el inicio de la gestion de crisis
y/o emergencias.

Procedimientos de verificacion, evaluaciéon y
valoracién regulares de la eficacia de las medi-
das técnicas y organizativas para garantizar la
seguridad del tratamiento

a) revisién periddica de las certificaciones relati-
vas a la seguridad informatica (por ejemplo, ISO
27001);

b) supervision del delegado de proteccién de da-
tos, si se ha nombrado uno, y revision informatica
relativa al cumplimiento de los procesos y los re-
quisitos establecidos para la configuracién y la
explotacién de los sistemas.
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