GDPR DATA PROCESSING ADDENDUM
Software Maintenance and Support for On-
Premises Programs

PURPOSE OF TIIIS ADDENDUM

In the course of providing Software Maintenance and
Support Services (as defined below) 1o customers using
Ex Libris Programs installed on systems at the
customer’s (or a third party’s) premises, Ex Libris may
under certain circumstances have access to Personal
Data (as defined below) held on such systems of the
customer.

On 25 May 2018, the Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard
1o the processing of personal data and on the free
movement of such data (the “Gemerml Data
Protection Regulation” or “GDPR”) is scheduled to
becomc applicable.

The purpose of this Data Processing Addendum is to
incorporate the data processing terms set forth below
into current agreement(s) for the provision of Ex Libris
Software Maintenance and Support Services (the
“Agreement(s)") belween Ex Libris and the customer
identified below (“Customer™). These data processing
terms shall govern potential sccess by Ex Libris of
Personal Data of Customer's Data Subjects. The term
“Software Maintenance and Support” in the data
processing lerms set forth below refers to those of the
Ex Libris Software Maintcnance and Support Services
provided under the Agreement(s).

CUSTOMER EXECUTION OF ADDENDUM

This Addendum has been signed on behalf of relevant
Ex Libris ennties. To complete and execute the
Addendum, the Customer must:

I. Fill in the information requesied on the
signaturc page and sign where indicated. This
Addendum must be signed by the same
Customer entity thst executed the
Agreement(s) for the Ex Libris Software
Maintenance and Support Services.

2. Scan and send the completed and signed
Addendum to Ex Libris by cmail to

EX LIBRIS ENTITY

APPENDICE AL REGOLAMENTO GENERALE
SULLA PROTEZIONE DEI DATI (RGPD)
Manutenzione e Supporto Software per
Programmi On-Premise (in-house)

FINALITA DELLA PRESENTE APPENDICE

Nel corso della fornitura di Servizi di Manutenzione e
Supporto Software (come di seguilo definiti) ai clienti
che wtilizzano i Programmi di Ex Libris installati sui
sistemi presso Ie loro sedi (o presso terzi), EX Libris in
alcune circostanze pud accedere ai Dati personali
(come di seguito definiti) conservati su 1alf sistemi del
cliente.

Il regolamento (UE) 2016/679 del Parlamenio europeo
e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persane fisiche con riguardo al
trattamento dei dati personali, nonché alla libera
circolazione di tali dati (di seguito: il “Regolamento
Generale sulla Protezione dei dati” o “RGPD™)
entrerd in vigore il 25 maggio 2018,

Lo scopa della presente Appendice sul Trattamento dei
Dati ¢ qucllo di includere le condizioni di trattamento
dei dati di seguito stabilite, in uno o piir contrai di
fornitura di Servizi di Manutenzione e Supporto
Software di Ex Libris (di scguito: “Ii(i) Contratto(i)"”)
in essere tra Ex Libris ed il Cliente di seguito meglio
specificato (il “Cliente™). Le condizioni di trattamento
dei dati in oggetto regoleranno il potenziale accesso da
parte di Ex Libris ai Dati personali degli Interessati del
Cliente. L'espressione “Servizi di Manutenzione e
Supporto  Soflware™ di  seguito utilizeate  nelle
condizioni di trattamento dei dati, si riferisce ai Servizi
di Manutenzione e Supporto Software di Ex Libris
forniti nell"ambito del(i) Contrarto(i).

ESECUZIONE DELL’APPENDICE DA PARTE
DEL CLIENTE

La presente Appendice & stata sottoscritta a nome dei
soggetti giuridici/delle affiliate interessatife di Ex
Libris. Ai fini del perfezionamento e della
sottoscrizione dell’ Appendice, il Cliente dovra:

I. aggiungere le informazioni richieste neila
pagina della firma ed apporre la propria firma
ove indicato. L'Appendice deve essere
firmata dallo stesso sopgetta
fisico/giuridico Cliente che ha sottoscritto
il(i) Contratto(i) di Servizi di Manutenzione
e Supporto Software di Ex Libris,

2. scansionare e trasmettere ad Ex Libris via e-
mail I'Appendice compilata ¢ firmata
all*indirizzo
Gapp ‘@exlibrisg

SOGGETTO GIURIDICO DI EX LIBRIS



This Addendum is entered into between Customer and
the Ex Libris entity that is the party to the Agreemeni(s)
(*Ex Libris™,

EFFECTIVE DATE

Once signed by Customer, this Addendum shall apply
as of 25 May 2018, according to Article 99 of the
GDPR, and shall enter into force and become legally
binding upon Ex Libris' receipt of the Addendum
validly completed and signed by Customer,

CONTACT FOR ADDITIONAL INFORMATION

Any question related to execution of this Addendum
should be directed 1o your Ex Libris sales contact.

CONTINUITY OF THE AGREEMENT(S)

The terms of the Agreement(s) remain unmodified
except to the extent expressly modified herein and/or in
a prior amendment signed by both partics,

DATA PROCESSING TERMS

This Addendum, twgether with the Agreement (as
defined below), constitutes the contract governing the
processing by Ex Libris with respect to Regulation
(EU) 2016/679 of the Evropean Parliament and of the
Cauncil of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data
and on the free movement of such data (the “General
Data Protection Regulstion” or “GDPR"). The
parties to this Addendum shall comply with the
requirements set forth in the GDPR with respect to
processing, during performance of Software
Maintenance and Support Services, of Personal Data
covered by the GDPR. This Addendum shall not be
construed to imposc any obligations beyond those
required by the GDPR itself. Capitalized terms used
herein and not defined herein shall have the meaning
ascribed to them in the Agreement,

1. Definitions

1.1 “Agreement™ means the license or software
maintenance and support agreemeni(s) or
other contract{s) pursuant to which Ex Libris

La presente Appendice & in essere e vincolante Ira j]
Cliente ed il soggetto giuridico/I"affiliata di Ex Libris
che & parte negoziale del(i) Contratio(i) (di seguito:
“Ex Libris™),

DATA D1 EFFICACIA

Una volta firmata dal Clicnte, In presente Appendice
froverd applicazione a partirc dal 25 maggio 2018
conformitd all'articolo 99 del RGPD, ed entrerd in
vigore e diverra legalmente vincolante in scguito alla
ricezione da parte di Ex Libns dell’ Appendice
debitamente compilata e sottoscritta dal Cliente
CONTATTO DI  RIFERIMENTO PER
INFORMAZIONI SUPPLEMENTARI

Ogni eventuale domanda relativa alla sottoscrizione
della presentc Appendice dovrd essere indirizzata al
rappresenianic commerciale Ex Libris di riferimento
per il Cliente.

CONTINUITA DEL(I) CONTRATTO (1)

Le condizioni del(i) Contraroi) restano invariate,
salvo laddove non siano espressamente modificate
nelle presente e/o in un precedente emendamento
sottoscritto da entrambe le Parti.

CONDIZIONI DI TRATTAMENTO DEI DATI

La presente Appendice costituisce, unitamente al
Contratto (come di seguito definito), I'accordo che
disciplina il trattamento dei dati personali da parie del
Ex Libris ai sensi del Regolamento (UE) 2016/679 del
Parlamento europeo e del Cansiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con
riguardo &l trattamento dei dati personali, nanché alla
libera circolazione di tali dati (di seguito: il
“Regolamento Generalc sulla Protezione dei Dati” o
“RGPD"). Duranle la fomitura di Serviz di
Manutenzione e Supporto Software, le parti negoziali
delle presente Appendice devono soddisfare i requisiti
previsti dal RGPD in merito al trattamento dei Dati
personali in esso disciplinati. La presente Appendice
non potrd essere imerprelata in modo da imporre
ulteriori obblighi rispetto a quelli previsti dallo stesso
RGPD. I termini utilizzati con lettera iniziale maiuscola
nella presente Appendice, ove non diversamente
definiti, avranno il significato loro artribuito nel
Contratio.

8 Definizioni

I.l. “Contratto™ definisce la licenza o il(i)
contratto(i) di manutenzione ¢ supporto del
software o altro(i) contratta(i} in virtix de!
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provides  Cuslomer  with  Software
Mainienance and Support Services (as defined
below). 'l his Addendum is incorporated in and
forms a part of the Agreement.

“Data Controller™ means Customer, as
controller under the GDFR.

“Personal Data”, “Personal Data Rreach”,
“Processing”, “Processed” and “Data
Subject™ shall have the meaning specified for
each term in the GDPR

Processing Details

Sublect- { duration of the P :
The subject-matter of the Processing includes
the provision to Data Controller of on-going
maintenance and technical support services
specified in the Agreement for Ex Libris
Programs installed on Data Controller's systems
(“Software Maintenance and Support
Services") which may include remote access for
bug and error identification and analysis, supply
of updates and other services described in the
Agreement. The duration of the Processing shall
be the term of the Agreement and a reasonable
end limited peried of time following its
expiration and lermination (see Section 10
below (Return or Deletion)), all as further
described herein and in the Agreement.

p fihe P .
The purpose of the intended Processing of
Personal Data is for the provision to Data
Controller of the Software Maintenance nnd
Support Services and related services described
in the Agreement and the performance of Ex
Libris' obligations under the Agreement.
Nature of the Processing

The nature of the Processing shall be 1o provide
to Data Controller the Sofiware Maintenance
and Support Scrvices pursuant to the Agreement
and gs funther instructed by Data Controller by
way of support requests in scape of the Sofiware
Maintenance and Support Services. Ex Libris
may also provide other services to the extent
described in the Agreement or other written
request by Data Controller,

Tvpe of Personal Data
The subject of the Processing shall be Personal
Data types stored by Data Controller on the
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quale Ex Libris fornisce al Cliente Servizi di
Manutenzione e Supporto Software (come di
seguilo definitl). La presente Appendice
costituisce perte integrante e sostanziale del
Contratto.

- “Titolare del trattamento” definisce il
Cliente nella sun veste di titolare ai sensi del
RGPD.

. “Dati personali”, “Violazione di Dati
personali”, “Trattamento”, “Trattati” o
“Interessato™  wvmanno il significato
specificato per ciascun termine nel RGPD.

Dettagli del Trattamento

Ogegetto ¢ durate del Trattamento

L'oggetto del Trattamento comprende la
fornitura 2l Titolare del trattamento di servizi di
manutenzione e supporto continui specificati nel
Contratto, per i Programmi di Ex Libris
installati sui sistemi del Titolare del trattamento
(“Servizi di Manutenzione e Supporto
Software™), che possono includere I'accesso
remoto per |'identificazione e I'analisi di errori
e bug, la fornitura di aggiomamenti ed altr
servizi descritti nel Contratto. La durata del
Trattamento corrisponderd alla durats del
Contratto, nonché ad un periodo di tempo
ragionevole e limilalo successivo alla sua
naturale scadenza o ella sua cessazione per aliri
motivi (cfr. paragrafo 10 infra “Restituzione o
Cancellazione™), il o come meglio descritto
nella presente Appendice e nel Contratto,

Finalith del Trattamento

1 Dati personali sono trattati per la fornitura dei
Servizi di Manutenzione ¢ Supporto Software e
dei relativi servizi descritti nel Contratto al
Titolare del trattamento, ¢ per I'adempimento
degli obblighi di Ex Libris in esso previsti.

Natura del Trattamento
La natura del Trattamento consiste nel fomirc al
Titolare del trattamento 1 Servizi di

Manutenzione e Supporto Software in
conformitd al Contratio, ¢ come ulteriormente
specificato dal Titolare del trattamento tramite
richieste di supporto nell'ambito dei medesimi
Servizi. Ex Libris pud inoltre fornire altri servizi
nella misura descritta nel Contratto o da diversa
richiesta scritta da parte del Titolare del
trattamento.

Tipologia di Dati i

L'oggefio del Trattamento ¢ costituito dalls
tipologia dei Dati personali archiviati dal
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systems running the Ex Libris Programs to
which Ex Libris will have access in connection
with providing the Softwere Mainienance and
Support Services andfor provided hy Data
Comroller to Ex Libris in the coursc of
providing the Software Maintenance and
Support Services. Data Controller confirms that
it does not store in such systems to which Ex
Libris will have access (u) special categories of
data described in Article 9(1) of the GDPR, (b)
credit card information and financial institution
account numbers, employment records or
personal financial records, or (c) any data
prohibited by the GDPR.

Categones of Data Subjects

The categories of Data Subjects shall be
determined by Data Controller und may include,
without limitation, Data Controller’s library
patrons, library staff, faculty, students,
administrators, employees, visitors and alumni
as well as other authorised users.

Data Controller instructions

Ex Libris shall process Personal Data only
within the scope of Ex Libris’ obligations under
the Agrecment and the GDPR, according to
documented instructions of Data Controller.
This Addendum and the relevant terms of the
Agreement constitule documented instructions
of Data Controller with respect to the Processing
of Personal Data. Data Controller shall be
responsible for having all necessary rights 1o
collect and process and to allow collection and
processing of all Personal Data contemplated
hereunder.

Confidentinlity obligations of Ex Libris
personnel

Ex Libris shall take reasonable steps to cnsure
that only authorized personnel have access to
Personal Data on a strict need-to-know basis.
All personnel of Ex Libris engaged in the
processing of Personal Data (i) will process
Personal Data only in accordance with the
Agreement and this Addendum, unless required
to do so by Union or relevant Member State law
and (ii) have committed to maintain the
confidentiality of any Personal Data.

Technical and organizational measures

Taking into account the state of the art, the costs
of implementation and the nature, scope,
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Titolare del trattamento sui sistemi che
eseguano i Programmi di Ex Libris cui Ia stessa
ha @sccesso nell'ambito della fornitura dei
medesimi Servizi e/o che sono fomiti dal
Titolare del trattamento od Ex Libris nel corso
della fornitura dei medesimi Servizi. [ Titolare
del traftamento conferma che non archivierd nei
sistemi cui Ex Libris ovrd nccesso (n) categorie
particolari di dati personali di cui all’articolo 9
(1) del RGPD, (b) informazioni relative a carle
di credito ¢ numeri di conto presso istituti
finanziari, record del personale o record
finanziari personali, o (c) qualunque altro dato
proibito dal RGPD,

C il .
Le categorie di Interessali devono essere
stabilite dal Titolare de! trattamento e possono
comprendere, a titolo esemplificativo e nan
esaustivo, gli utenti della biblioteca, il personale
della bibliotcca, it corpo docenti, gli studenti, gli
mmministratori, 1 dipendent, i visitatori e gli ex
studenti, nonché aliri utenti autorizzali,

Istruzioni del Titolare del trattamento

Ex Libris tratta i dati personali solo nell’ambito
degli obblighi che le derivano dal Contratto e dal
RGPD in conformita alle istruzioni documentate
del Titolare del trattamenio. La presentc
Appendice e le relative condizioni del Contratto
castituiscono le istruzioni documentate del
Titolare del trattamento in merito al trattamento
dei dati personali. [1 Titolare del trattamento &
responsabile dell’acquisizione di turti i dirit
necessari per raccogliere e trattare, ovvero per
consentire |a raccolta ed il trattamento, di tuttj §
dati personali  contemplati nella presente
Appendice.

Obblighi di riservatezza del
dipendente di Ex Libris

Ex Libris dovrA adottare ogni misura
ragionevole per garantire che solo il personale
autorizzato che ha necessita di disporre dei Dati
personali abbia accesso ai medesimi. Tutto il
persanale  di  Ex Libris  impegnato  nel
trartamento dei Dati personali (i) trattera i Dati
personali solo in conformita al Contratto ed alla
presente Appendice, & meno che non sia
allrimenti richiesto dal dirito dell'Unione
curopea o dello Stato membro interessato e (ii)
dovrd impegnarsi a mantenere la riservatezza di
tugti i Dati personali.

personale

5. Misure tecniche e organizative

5.1

Tenuto conto dello stato dell'ane, dei costi di
implementazione, nonché della natura,
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confext and purposes of processing os well ns
the risk of varying likelihood and severity for
the rights and freedoms of natural persons, Data
Controller and, to the extent applicable 1o the
provision of the Software Maintenance and
Support Service, Ex Libris shall in scope of thelr
responsibilitics and obligntions due to the
GDPR implement appropriatc technical and
organisalional measures to ensure o level of
security appropriate to the risk, including inter
aliu as appropriate;

the pseudonymisation and encryption of
Personal Dats;

the ability to ensurc the angoing
confidentinlily, integrily, availahility and
resilience  of processing  systems and
services;

the nbility 1o restore the availobility and
access to Personal Data in a timely manner in
the event of a physical or technical incident:

a process for regularly testing, assessing and
cvaluating the effectiveness of technical and
organisational measures for ensuring the
security of the processing,

In asscssing the appropriate level of security,
account shall be taken of the risks that are
presented by processing, in particular from
accidental or wunlawful destruction, loss,
alteration, unauthorised disclosure of, or access
1o Personal Deata transmitted, stored or
otherwise processed.

The technical and organizational measures are
set oul in more detail in the Schedule 1 to this
GDPR Addendum. Ex Libris shail, upon
request, provide Data Controller  with
information regarding the techmical and
organizational measures referred to in Schedule
1.

Subcontractors

Ex Libris will ensure that: (a) any subcontractor
it engages o process Personal Date under the
Agreement on its behalf does so only on the
basis of a written contract which imposes on
such subcontractor data protection obligations
comparable to those imposed on Ex Libris in
this Addendum; and (b) where any such
subcontractor engaged by Ex Libris fails to fulfil
its data protection obligations, Ex Libris shall
remain fully liable to Data Controller for the
performance of that subcontractor’s obligations.
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dell’ambito di applicazione, del contesto e delle
finolitd del traitamento nonché dei rischi aventi
probabilith ¢ gravitd diverse per i diriuti ¢ le
libertd delle persone fisiche, il Titolare del
trattamento e, nella misura applicabile alla
fornitura  del Servizio di Munutcnzione e
Supporto del Software, Ex Libris nell'ambito
delle proprie responsabilita e obblighi derivanti
dal GDPR dovranno applicarc sdeguate misure
tecniche © organizzative per garantire un livello
di sicurezza consono al rischio tra cui, n seconda
dei casi:

la pscudonimizzazione e la crittografin di dati

personali;

la capacita di assicurare su buse permanenie [

riservatezza, integritd, disponibilita e resilienzn dej

sistemi ¢ dei servizi di trattamento;

la capacitd di ripristinare tempestivamente la
disponibilitd ¢ I'sccesso i dati personali in caso di
incidente fisico o tecnico;

una procedura per testare, verificare e valutare
periodicamente I'efficacia delle misure tecniche e
organizzative adotiate per garantire la sicurezza
del trattamento.

Nel valutare il livello appropriato di sicurezza,
si tommd conto dei rischi inerenti al trattamento
derivanti, nello specifico, dalla distruzione,
perdita o alterazione accidentale o illecita, dalla
divulgazione o dali'accesso non autorizzati 2
Dati personali trasmessi, archiviati o altrimenti
trattati.

Le misure tecniche e organizzative sono
descritte in modo piu denagliato all'Allegato 1
accluso alla presente Appendice al RGPD.
Previa richicsta, Ex Libris fornirg al Titolare del
trattamento le informazioni relative alle misure
tecniche e organizzative di cui all’Allegato |,

Subsppaltatori

Ex Libris garantisce che (a) ogni subappaltatore
da esso designato per il trattamento dei Dati
personali per suo conto ai sensi del Contratta, lo
faccia solo sulla base di un contratio scritta che
imponga al subappaltatore in questione obblighi
in materia di prolezione dei dati non meno
protettivi rispetto 1 quelli imposti a Ex Libris
nclla presente Appendice; e (b) laddove uno
qualunque dei subappaltatori ingaggiato da Ex
Libris ometta di adempiere ai propri obblighi di
protezione dei dati, Ex Libris resterh pienamente
responsabile nei confronti del Titolare da)
trattamento per I'adempimento degli obblighi di
tale subappaltatore.



6.2 Data Controller hereby suthorizes Ex Libris o 6.2.

7.

engage offilistes (under common ownership
with Ex Libris) as specified below to participate
in performance of Ex Libris' obligations with
respect to processing of Personal Data under the
Agreemenl and this Addendum and 1o transfer
Personal Data to such afiliates for such
purpote. The specificd affiliates and any other
subcontractors, their respective junsdictions of
organization and description of their activities
are set forth on the Ex Libris website, currently
ol littps://knowledge.exlibnsgroup com.

Data Transfer

Data Controller ecknowledges and accepts tha
the provision of the Software Maintenance and
Support Services under the Agreement may
require aceess and processing of Personal Data
by Ex Libris affilistes in third countrics (as set
forth above), including certain countries outside
the EEA With respect to access of Personal
Data by an affiliate located outside of the EEA,
Ex Libns shall in advance of any such access
ensure that such countries are recognized hy the
European Commission as providing an adequale
level of data protection or that 8 mechanism is
in place to provide appropniate safeguards and
enforcement of Personzl Dala protection in
compliance with the requirements of the GDPR

Rights of Data Subjects

Ex Libris will comply with the GDPR
requirements applying to Ex Libris concemning
Datn Subjects rights to access, rectify, erase,
biock and export Personal Data relating to Data
Subjects in scope of the Software Maintenance
and Support Services. If Ex Libris reccives a
request from Data Controller’s Data Subject
concerning Personal Data stored in the Data
Controller systems running the Ex Libris
Programs to exercise one or more of its rights
under the GDPR, Ex Libris will redirect the
Data Subject 1o make its request direcily to Data
Controller

Assistance to Data Controller

I'aking into account the nature of processing and
the information available to Ex Libns, Ex Libris
may provide assistance to Data Controlier as
Data Controller reasonsbly requests in relation

Il Tuolare del truttamento autorizza con la
presente aulorizza Ex Libris & ricomrere ad
aleune socictd affiliate (di proprietd comunc con
Ex Libris) come di seguito specificato, per
I'adempimento degli obblighi facenti capa a
quest'ultimo ncll’ambito del trattamento di Dati
personali ai sensi del Contratto e della presente
Appendice, e o tal fine per trasferire Dali
personali alle medesime affiliste. Le affiliate
specificate e totti gli altri subappaltatori, le loro
rispettive sedi ¢ la descrizione delle loro attivita
sono riportati sul sito web di Ex Libris
attualmente al link:

Trasferimento di dati persanali

il Titolare del trattamento riconosee ed accetta
che la fornitura dei Servizi di Manutenzione e
Supporto  Software ai sensi del Contrauo
richiede I'accesso ed il trattamento di Dati
personali da parte delle affiliate di Ex Libris
aventi sede in paes terzi (come sopra indicalo),
1vi compresi taluni paesi al di fuori dello Spazio
economico curopeo (SEE). Per quanto riguarda
I'accesso ai dali personali da parte di una
affiliata con sede al di fuori del SEE, prima di
ogni accesso Ex Libris garantisce che tli paesi
siano riconosciuti dalla Commissione europea
quali fomitori di un adeguato livello di
protezione dci dati, o che sia previsto un
meccanismo che fomisca garanzie adeguate e
consenta |'attuazione di misure di protezione dei
Dali persanali in conformita alle prescrizioni del
RGPD

Diritti degli interessati

Ex Libris rispetterd i requisiti richiesti dal
RGPD applicabili a Ex Libris in relazione ai
diritti degli Interessati all'accesso, alla rettifica,
alla cancellazione, al blocco e all'esportazione
dei Dati personal degli Interessati nell'ambito
dei Servizi di menulcnzione e supporto del
Software. Qualora Ex Libris riceva una richiesta
dall’Interessato del Titolare del trattamento,
relativa ai Dati Personali memorizzati nei
sistemi del Titolare del trattamento che
eseguono i Programmi di Ex Libris, per
esercitare uno o pit dei suoi diritti ai sensi del
RGPD, Ex Libris domandera all'interessato di
inoltrare la propria richiesta direttamente al
Titolare del irattamento.

Assistenza al Titolare del trattamento

Tenuto conto della natura del trattamento e delle
informazioni & disposizione di Ex Libris,
quest’ultima fornira tutta I'assistenza al Titolare
del trattamento che quest'vllimo dovesse
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12.

13.

to Data Controller's compliance with the
obligations pursuant to Articles 32 1o 36 of the
GDPR in the scope of the Software Maintenance
and Support Services, and Data Controller shall
cover all costs incurred by Ex Libris in
connection with its provision of such assistance.

Return or deletion of Persooml Data after
expiration or termination of Agreement

Afiter the expiration or other termination of the
Agrecmenl or the Software Maintenance and
Support Services, Ex Libris shall delete Data
Controller's Personal Data of Data Subjects, if
any, which may have been stored on Ex Libris
systems when accessing Data Controller's
systems with respect to the relevant Software
Maintenance and Support Service,

Rights of Data Contruller to audit

To the extent required by GDPR, Ex Libris shall
make availsble 1© Daim Controller all
information  necessary 10 demonstrate
compliance with the obligations of this
Addendum and allow for and contribute to
audits, including inspections, conducted by
Data Controller or another auditor mandated by
Data Controlier. For the avoidance of doubt, the
cost of any such audit or inspection shall be paid
by Data Controller.

Data Protection Officer

Ex Libris and its affiliates have appointed a data
protection officer or a primary contact for data
privacy-related matter. The appointed person
may be reached a1t dpo@exlibrisgroup.com or
such other address as published by Ex Libris
from time-to-time and further information
regarding such person can be found on Ex
Libris'  public  website, cumrently al
https:/Mknowledge.exlibrisgroup.com,

Notification in the event of a Personal Dats
Breach

Ex Libris shall notify Data Controller without
undue delay and, where feasible, not later than
seventy-two (72) hours after becoming aware of
a Personal Data Breach.

10.

12.

13.

Tagionevolmente nchiederie ai fini
dell'adempimento degli obblighi di cui agli
anticoli da 32 fino & 36 del RGPD nell*ambito
dei Servizi di Manulenzione e Supporio
Software. 1l Titolare del trattamento si fara
carico di twttl | costi sostenuti da Ex Libris per
fornire tale assistenza

Restituzione o cancellazione di Dati
personali dopo is scadenza naturale o
cessazione del Contratto

Dopo la scadenza naturale o la cessazione per
altri motivi del Contratio o dei Servizi di
Manutenzione e Supporto Sofiware, Ex Libris
eliminerd i Dati personali dell’Interessato del
Titolare  del tratamento  eventualmente
archiviati sui sistemi di Ex Libris durante
I'accesso ai sistemi del Titolare del trattamento
nell'ambito dei relativi Servizi,

Diritti del Titolare del trattamento a
svolgere attivitd di revisione

In osservanza & quanto previsto dal RGPD, Ex
libris metterd a disposizione del Titolare del
trattamento tutte le informazioni necessarie a
dimostrare ["adempimento degli obblighi di cu:
alla presente  Appendice, e consentia ¢
contribuird ad effettuare le verifiche, comprese
le ispezioni, condotte dal Titolare del
trattamenio o da un zlro revisore da esso
incaricato. Onde evitare ogni possibile dubbio,
il costo di tali verifiche o ispezioni sar & carico
del Titolare del tranamento.

Responsabile delia protezione dei dati

Ex Libris ¢ le suc affilistc nominano un
responssbile della protezione dei dati o un
referente primario per questioni relative alla
riservatezza dei dati, 11 soggetio nominato pud
essere contattalo a2ll'indirizzo
d libri o ad saltro indirizzo di
volta in vokta pubblicato da Ex Libris. Ulteriori
informazioni relative a tale soggetto sono
disponibili sul sito web pubblico di Ex Libris
attualmente al link:
hetps://knowledge.exlibrisgroup.com.

Notifica delle vialaziani di dati personsli

Ex Libris provvedera 2 notificare al Titolare del
Irattamento, senza alcun ritardo ingiustificato e,
ove possibile, entro e non oltre settantadue (72)
ore dopo esserme venuto a conoscenza, ogni
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Conflicting Terms

In the event of any conflict or inconsistency
between the provisions of this Addendum and
any prior terms or agreemenis helween the
partics with respect to the processing of personal
dats, including, without limitation, prior data
processing agreemeni(s), the provisions of this
Addendum shall prevail.

|END OF PAGE]

4.

eventuale  violazione  delle sulla

prolezione dei dali personali.

norme

Condizioni contrastanti

In caso di conflitto o incongruenze tra le
disposizioni della presentc  Appendice ed
evenluali precedenti condizioni o accordi
conclusi tra le Parti in merito al trattamento di
dati personali, ivi compresi, a ritolo
esemplificativo, ogni precedente accordo o
accordi precedenti sul trattamento dei dati,
prevammanno le disposizioni della presente
Appendice
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RESPONSABILE DELLA RISERVATEZZA DEIL DATI O PERSONA DA CONTATTARE

II responsabile della riservalezza/privacy dei dati (d| seguito: “RPD") o la persona da contattare per ciascuna
delle Parti, cui rivolgersi per informazioni sulla protezione dei dati &, rispettivamente

Ex Libris Cliente (si prega di compilare

RPD / Persona di contatio cui rivalgersi per | RPD / Persona di conlatto cui rivolgersi per
informazioni sulla protezione dei dati informazioni sulla protezione dei dati

Privacy Team Nome/Ruolo:

E-mail: dpof@exlibrispronp.com ] E-mail:

I firmatari autorizzati delle Parti hanno debitamente sottoscritio la presente Appendice

INFORMAZIONI E FIRMA DEL CLIENTE

Cliente (attuale denominazione / ragione sociale completa):

Attuale indirizzo del Cliente:

Precedente denominazione / ragione sociale del Cliente cosl come appare sul Conlratto (se differente):

Firma del Cliente

Nome in stampatello: - o _—

Titolo: - = SR

Data:




EX LIBRIS SIGNATURES / FIRME di EX LIBRIS

Ex Libris (Deu
ﬁ

Ex Libris (UK) Limited

Name: Ofer Mosser

Nome: Ofer Mosseri

Tille: General Manager
o] 0973-04?

Ex Libris (France) SARL

Name: Ofer Mosseri

Title: Gener:.l#langgg

Ex Libris Ltd.

By D v/,\._____
Name: Eshkol Amor
T'itle: VP of Finance

_Title: General Manager/Director
D .'1__97 29 fdotl

Ex Libris lta}y S.R.L

Y NS R

Name: Liliana _Name: Liliana Morott
Title: General Manager

pue )| OO !2-0(3

Ex Libris (Seandinavia) A/S

L 24
Name: Eshkol Amor
Title: Director

Due:_Septembes (6 701




SCHEDULE I TO DATA PROCESSING
ADDENDUM

Technical and Organizational Measures

Further to the general principles set out in Section
5 of the Addendum, the below reflects Ex Libris®
current technical and organizational measures
with respect to Software Muintenance and Support
Services, Ex Libris may change these from time to
time so long as Ex Libris does not materially
decrease the overall security of the Software
Maintenance and Support Services during the
term of the Agreement with Customer for
provision of Software Maintenance and Support.

Ex Libris is ISO 27001 certified and will maintain
the certification (or, if rcasonable, a comparable
certification) during the term of the Agreement.

Whereas,

(a) Ex Libris and Dala Controller have taken into
account the limited access Ex Libris will have to
Personal Daita and the nature of the Personal Data
and

(b) Ex Libris will have access to Personal Data
only incidentally to, and during provision of.
Software Maintenance and Support Service and
will delete any Personal Data which have been
downloaded to temporary files on Ex Libris
Systems following the performance of the
respective support task to minimize potential
exposure of Personal Data on Ex Libris systems
any further and

(c) Data Controller is in full control of the
Technical and Organizational Measures on its
own systems and this Schedule is limited to
Technical and Organizational Measures applying
to the systems of Ex Libris used to provide the
Software Maintenance and Support Service,

Therefore, Ex Libris has implemented the
following measures:

I.  Ability to ensure the ongoing
confidentiality and  integrity of
processing systems and services

ALLEGATO 1 ALL’'APPENDICE SUL
TRATTAMENTO DEI DATI

Misure Tecniche e Organizzative

In riferimento ai principi generali di cui al
paragrafo 5 dell’ Appendice, quanto seguc riflctte
le misure lecniche ¢ organizzative aftualmente
adottate da Ex Libris ncll’ambito dci Scrvizi di
Manutenzione e Supporto Software. Ex Libris pud
di volta in volta modificarc tali misure purché non
riduca nella sostanza la sicurezza complessiva dei
Servizi di Manutenzione ¢ Supporto Software
durante il periodo di validitd del Contratio
soltoscritto con il Cliente per la fomitura dei
Servizi di Manutenzione e Supporto Software.

Ex Libris ¢ certificata ISO 27001 e manterra tale
certificazione (oppure, ove ragionevole, una
certificazione equivalente) per tutto il periodo di
validit4 de] Contratto.

Premesso che:

(a) Ex Libris ed il Titolare del trattamento hanno
tenuto conto dell’accesso limitato che Ex Libris
avra ai Dati personali ¢ della natura dei medesimi
Dati. che

(b) Ex Libris avra accesso ai Dati personali solo
incidentalmente  ai  fini dei Servizi di
Manutenzione ¢ Supporto Soflware e durante la
loro fornitura, e che cancellerd tutti i Dati
personali che saranno scaricati su file temporanei
sui sistemi di Ex Libris in seguito all’esecuzione
della relativa attivita di supporto per ridurre al
minimo ogni ulteriore potenziale visibilita dei
Dati personali sui medesimi sistemi, e che

(c) il Titolare del trattamenta ha il pieno contrallo
delle misure tecniche e organizzative sui propri
sistemi, e che il presente Allegato si limita solo
alle sole misure tecniche ¢ organizzative
applicabili ai sistemi di Ex Libris utilizzati per |a
fomitura di Servizi di Manutenzione & Supporto
Software,

Ex Libris ha adottato le misure che seguono:

1. Capacita di assicurare su base permanente
la riservatezza e I'integritd dei sistemi e dei
servizi di trattamento



1.3

Measures Lo prevent unauthorized persons
from gaining physical access 1o Ex Libris
systems used for processing or accessing
Data Controller Personal Data:

a} Definition of persons who are granted
physical access to Ex Libris premises;

b) Issuance of access IDs:;

) Implementation of policy for external
individuals;

d) Implementation of measures for on-
premises  security  (e.g. infruder
alert/natification).

Measures to prevent that unauthorized
persons use data processing equipment and
procedures:

a) Definition of persons who may access
data processing cquipment;

b) Implementation of policy for external
individuals;

c) Password protection of personai
computers.

Measures that ensure that persons entitled
to use Ex Libris systems used for accessing
Data Controller systems or Personal Data
gain access only to such Ex Libris systems
as they are entitled to access in accordance
with their access rights:

a) Implementation of access rights for
respective functions;

b) Implementation of policy on access- and
user-roles;

Measures to ensure that Personal Data
pracessed on behalf of others are processed
in compliance with Data Controller's
instructions, including training of Ex Libris

I.l. Misure per impedire a persone non
autorizzate di accedere fisicamente ai
sistemi di Ex Libris utilizzati per il
tratiamento o I"accesso a Dati personali
del Titolare del trattamento:

a) definizione delle persone cui & concesso
I"accesso fisico ai locali di Ex Libris;

b) emissione di ID di accesso;

¢) attuazione di un regolamento per soggeiti
esterni,

d) attuazione delle misure di sicurezza in
loco (ad es. allarme antintrusione / notifica
di rilevazione intrusione).

1.2. Misure per impedire che persone non
autorizzate utilizzino apparecchiature e
procedure di elaborazione dati:

a) definizione delle persone che possona
accedere  ad  apparecchiature i
elaborazione dati;

b) attuazione di un regolamento per soggetti
esterni,

¢) protezione con password dei personal
computer.

1.3. Misure atte a garantire che le persone
autorizzate ad utilizzare i sistemi di Ex
Libris per accedere ai sistemi del Titolare
del trattamento o a Dati personali,
oriengano accesso solo ai sistemi di Ex
Libris cui hanno diritto di accedere, in
conformita ai loro diritti di accesso:

2) implementazione dei diritti di accesso per
le rispettive funzioni;

b) implementazione di un regolamento in
materia di accesso e ruoli degli utenti;

1.4. Misure per garantire che i Dati personali
trattati per conto di terzi siano trattati in
conformita alle istruzioni del Titolare del
trattamento, ivi compresa la formazione
del personale di Ex Libris e [a



personnel and documentation of Data
Controller support requests.

Procedures for regular testing, assessing
and evaluating the effectiveness of
technical and organizational measures
for ensuring the security of the
processing

a) Regular review of IT security related
certifications (e.g. SO 27001):

b} Monitoring of the Data Protection
Officer, if designated, and IT review
concerning the compliance with the
determined processes and requirements for
the configuration and operation of the
sysiems.

[END OF PAGE]|

L

documentazione delle richieste di
supporto del Titolare del trattamento,

Procedure per testare, verificare ¢ valutarc
periodicamente Pefficacin delle misure
tecniche e organizzative al fine di garantire
Ia sicurezza del trattamento

2) Revisione periodica delle certificazioni
relative alla sicurezza informatica (ad es,
ISO 27001);

b) Monitoraggio dcl Responsabile della
protezione dei dati, ove designato, e
revisione IT della conformita ai processi ed
ai requisiti previsti per la configurazione ed
il funzionamento dei sistemi.
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